Kiberkriminal

Nekateri kiberkriminal definirajo kot vsako obliko kriminala, pri kateri je uporabljena ra¢unalniSka
oziroma v $irSem smislu celo informacijska tehnologija. Vendar pa sta Douglas Thomas in Brian D.
Loader mnenja, da kiberkriminal ni zgolj samo uporaba informacijsko-komunikacijske tehnologije
v kriminalne namene, pac¢ pa je bistveni element kiberkriminala v tem, da ta kriminal ne bi bil
mogo¢ brez uporabe tehnologije, vsaj ne v takem obsegu (Thomas in Loader, 2000: 6). Poleg tega
se kiberkriminal po Reitingerju od navadnega kriminala razlikuje Se po treh pomembnih
znacilnostih: lahko je izveden na daljavo; identiteto osebe, ki kaznivo dejanje izvede je mogoce
razmeroma enostavno zakriti ali ponarediti (to je tudi razlog za Stevilne internetne prevare, tim.
phishing); poleg tega pa sledenje izvornemu komunikacijskemu sredstvu, preko katerega se je
nekdo povezal v kiberprostor, ni vedno mogoce, saj izurjeni napadalci pogosto uporabljajo tehniko
povezovanja preko razli¢nih sistemov (ang. looping ali weaving, gre za tehniko, ko se napadalec na
ciljni sistem ne poveze neposredno, pac pa preko Stevilnih drugih sistemov, po moznosti lociranih v
razlicnih drzavah, kar onemogoci ali vsaj otezi sledenje) (Reitinger, 2000: 137). Thomas pravi:
“[Hekerji] razumejo, da ce 'kriminal' ne more biti povezan s telesom, le-ta ne more biti kaznovan”
(Thomas, 2000: 24). To je tudi razlog, zakaj ljudje kiberkriminalce pogosto dojemajo kot napol
¢udezna bitja in zakaj se o hekerjih in njihovih sposobnostih pogosto spletajo napol mi(s)ticne

predstave.

Kiberkriminalci

Izraz “heker” (ang. hacker) je prvi uporabil Joseph Weizenbaum leta 1976 (Voiskounsky, Babveva
in Smyslova, 2000: 57), popularno pa izraz danes opisuje posameznika, ki ima veliko racunalnisko-
tehni¢nega znanja, to znanje pa izkoriS¢a za napad na racunalniSke sisteme, kar hekerje uvrsca v
polje racunalniske kriminalitete. Izraz hekanje se veCinoma uporablja za “kompleksno mesanico
legalnih in nelegalnih aktivnosti, od legitimnega kreativnega programiranja, do prepovedanega
vdiranja in manipulacije svetovnih telefonskih ali racunalniskih sistemov” (Taylor, 2000: 36);
najbolj pogosto pa se ga dojema kot sofisticirano ilegalno dejavnost. Ceprav z izrazom heker danes
poljudno oznacujejo kateregakoli kiberkriminalca, pa Thomas in Loader kiberkriminalce delita v tri
kategorije: hekerje in phreakerje (ang. phreaker; gre za ‘“telefonske hekerje”, ki se ukvarjajo z
zlorabo telefonskih sistemov; phreakerji so bili predhodniki hekerjev, formirati pa so se zaceli v
ZDA konec 70-tih let, v danasnjem casu jih skorajda ni vec), ki vdirajo v sisteme vecinoma iz
radovednosti in ne povzroc¢ajo Skode; trgovce z informacijami, katerih glavni motiv je profit; ter

teroriste, ekstremiste in deviantneze, ki informacijske sisteme uporabljajo za nezakonite politicne



ali druZbene dejavnosti (npr. razSirjanje sovraznega govora, otroske pornografije, napade na

streznike sovraznih drzav itd.) (Thomas, 2000: 6-8).

Obstaja pa Se druga delitev, ki kaze, kako se je pojem (in odnos do njega) razvijal skozi ¢as. Levy
pravi, da obstajajo Stiri generacije hekerjev, s katerimi se je pojem hekerja spreminjal skozi cas.
Prva generacija, ki izvira iz MIT, je v 50-tith in 60-tih letih prejSnjega stoletja razvila prve
programske tehnike. Drugo generacijo predstavljajo tisti posamezniki, ki so razvili prve osebne
racunalnike in s tem omogocili dostop racunalnisSke tehnologije $ir§im mnoZicam. Tretjo generacijo
oznacujejo vodilni razvijalci ra¢unalniskih iger. Cetrto pa osebe, ki na nedovoljene nagine vstopajo
v tuje racunalnike (Taylor, 2000: 36). 1z te delitve tudi izhaja, da so bili prvotni hekerji predvsem
ustvarjalni, zadnja generacija hekerjev pa naj bi bila Ze v vecji ali manj$i meri destruktivna.
Podobnega mnenja je bil tudi sogovornik Arctus:' “Saj se to ve, kdo so, oz. kdo so bili - pionirji na

podrocju racunalnistva, in to je to!” (Arctus, 2006a).

Po samodefiniciji pa se hekerji v hekerskem slovarju (Jargonfile) opisujejo kot “osebe, ki uzivajo v
raziskovanju racunalniskih sistemov in iskanju novih nacinov njihove uporabe, osebe, ki navduseno
(celo obsedeno) programirajo ... osebe, ki uzivajo v intelektualnih izzivih v aktivnem premagovanju
in zaobhajanju omejitev” (MIT, 2003). Eden izmed slovenskih hekerjev, Exceed, je v pogovoru
povedal: “ne razumem zakaj ljudje izraz hekanje vedno povezujejo z vdiranjem in asocialnimi tipi.
ta termin ne pomeni ni¢ drugega kot da si zelo dober v neki stvari, pa naj si bo to racunalnistvo ali
kaj drugega. sem menja da je to bolj nacin razmisljanja, Zelja po znanju, izziv...” (Kovacic, 2004a).
V enem izmed svojih ¢lankov, v katerem opisuje hekersko tehniko prekoracitve medpomnilnika
(ang. buffer overflow), je tako zapisal: “Dokument je posvecen vsem, ki vedo, da sta hekanje in
ucenje nacin zivljenja in ne vsakdanje delo, modna muha ali skupek navodil prebranih v strokovni
literaturi” (Exceed, 2004). Na vprasanje zakaj se ukvarja s hekanjem pa je odgovoril: “zaradi Zelje

po znanju in izziva” (Kovacic, 2004a).

Podobnega mnenja, da namre¢ hekanje ni nujno povezano zgolj z raunalniStvom, ter da gre za
nacin Zivljenja, je bil tudi sogovornik freejack:
“Hacker je oseba, ki rad preucuje vse stvari in to do najvecje mozne mere. Med drugim tudi oz. Se
posebej na videz nepomembne podrobnosti, v upanju po odkritju ‘skritih' posebnosti le te,

uporabnost in slabe lastnosti/Sibki clen. Npr. mozno je 'hackat' knjigo, s tem da se jo uporabi za

1 Intervjuji z nekaterimi slovenskimi hekerji so bili opravljeni v okviru ciljnega raziskovalnega projekta
“Racunalniska/kiberneticna kriminaliteta v Sloveniji”’; vodja projekta je bila dr. Nina Persak, sodelavci P. Gorki¢, M.
Kovadi¢ in A. Zavrsnik, nosilec pa Institut za kriminologijo pri Pravni fakulteti v Ljubljani. Rezultati so bili
objavljeni v poro¢ilu z naslovom “Racunalniska/kiberneticna kriminaliteta v Sloveniji”, 2006, ki je dostopno na
Institutu za kriminologijo pri Pravni fakulteti v Ljubljani. Sogovorniki so v pogovorih uporabljali svoja “hekerska
imena”, o0z. svoje vzdevke.



izravhavo mize ali uporabit list oz. njegovo ostrino za rezanje stvari. Smisel tega je, da je bila
knjiga uporabljena v nek drug nacin in ne za branje, ki je njena primarna oz. osnovna uporabnost.
Podobno lahko govorimo v zvezi z racunalniki, ko je nek del, programske ali strojne opreme,
uporabljen v namen, za katerega ni bil primarno zasnovan. Poleg racunalnikov in ostalih stvari, se
v vsakdanjem Zivljenju pojavija Se izraz 'social hacking'. Z znanjem psihologije, lahko nekdo
preprica cloveka, da naredi nekaj, kar mu rece (v mejah normale seveda). Ceprav se sam izraz
sicer uporablja redko, se z njim srecamo vsak dan; Zene, mozje, fantje, punce, uciteljice, ipd. (npr.
ti rece sestra; naredi to zame, pa te ne bom zatozila, kot si takrat naredil to in to). Izven konteksta
racunalniskega sveta, je uporabljen Se izraz 'vadding', ki govori o raziskovanju stvari, do katerih
povprecen clovek sicer nima dostopa; do kleti, podstresja javnih zgradb, vzdrzevalnih tunelov,
Jjaskov dvigala, itd. Viasih se taksne oz. dolocene dejavnosti v cloveku razvijejo in se od definicije
'hacker' odcepijo, ter postanejo nove/druge, npr. 'phreaking'; termin, uporabljen v navezi z
'heckanjem' telefonov oz. telefonskih sistemov ali 'carding’, ki v bistvu predstavija goljufijo s
kreditnimi karticami in je nezakonita. Skratka; gre na nagnjenje, ki se izraza tudi zunaj sveta
racunalnistva, vendar ob uporabi istih metod; da odkrije nekaj, kar je navadnemu cloveku
'skrito". ... Oseba, ki jo opisemo z besedo/pojmom 'hacker’ je v bistvu Zeljna znanja. Veliko bere,
zbira informacije, ne samo dolocene, ampak vsakrsne. Zaradi tega ima znanje, ki je potrebno za
npr. vdor v racunalnisko omrezje, vendar pri tem, za razliko od crackerjev, tudi ostane. Biti hacker

ni nekaj kar delas, ampak je nacin Zivljenja.” (Freejack, 2003).

Podobno razmislja tudi Arctus: “Clovek, ki je nekoc bil hacker, bo vedno ostal hacker, ¢e ne po
svojih dejanjih pa po miselnosti. Ne pozabimo, da se ne dajo 'hackat’ samo racunalniki. Tudi ljudje,
zivali in ostali mehanizmi/organizmi imajo svoje ranljivosti (exploits), ki jih lahko clovek izkorisca
sebi v prid. Je mogoce hacking naravna selekcija, boj za obstanek, boj za prevlado in moc?”

(Arctus, 2004a).

Tudi znani ameriski varnostni strokovnjak in kriptolog Bruce Schneier hekanje razume kot stanje
duha, pri ¢emer pa ta nacin razmisljanja povsem locuje od namena uporabe le-tega: “Heker je
nekdo, ki razmislja izven okvirov. Je nekdo, ki opusti obicajno modrost in namesto tega naredi nekaj
drugega. Je nekdo, ki gleda na rob in se sprasuje kaj je na oni strani. Je nekdo, ki vidi niz pravil in
se sprasuje, kaj se zgodi, ce jim ne sledis. Heker je nekdo, ki eksperimentira z omejitvami sistema
zaradi intelektualne radovednosti. ... Racunalniki so odlicno igrisce za hekerje. Racunalniki in
racunalniska omreZja so ogromni zakladi skrivnega znanja. Internet je brezmejna pokrajina
neodkritih informacij. Vec kot ves, vec¢ lahko storis. ... To je varnostno hekanje: vdiranje v sisteme s
pomocjo razmisljanja na drug nacin. ‘Heker’ je stanje duha in nabor vescin, kako to uporabis, pa

Jje drugo vprasanje.” (Schneier, 2006a).



Vsekakor izraz “hack” ni nujno vezan samo na raCunalniStvo, pa¢ pa se uporablja kot oznaclitev
kreativne uporabe necesa. Eden bolj znanih nerac¢unalniskih “hackov” je odprtokodna licenca GNU
GPL, ki jo je leta 1989 pripravil Richard Stallman. GPL licenca uporabniku racunalniskega
programa daje pravico reprodukcije programa pod nekaterimi pogoji, glavni je, da uporabnik skupaj
s programom (oziroma na zahtevo) distribuira tudi njegovo programsko kodo, vkljuéno z vsemi
lastnimi spremembami in izboljSavami programa. Ta zahteva je znana pod imenom “copyleft” (v
nasprotju s “copyright”), avtorskopravno zakonodajo izkoris¢a za Sirjenje pravic uporabnikov in ne
za njihovo oZanje. Zato se v zvezi s tim. copyleftom govori o tem, da gre v tem primeru za “hack”
avtorsko pravne zakonodaje (Wikipedia, 2005), skratka za povsem zakonito, a druga¢no rabo od

prvotno misljene.

S samodefinicijo hekerjev se vzpostavlja tudi delitev na tim. “¢rne” (ang. black hat) in “bele” (ang.
white hat) hekerje. Tim. “beli hekerji” poudarjajo, da spostujejo dolocena eti¢na nacela, predvsem
se izogibajo namernemu povzrocanju Skode. Eden taksnih, ki se za hobi ukvarja s preganjanjem
tistih, katerith namen je predvsem povzroCanje Skode je v pogovoru povedal: “Ja pri tem kar
pocnem jaz se vcasih posluzim tudi stvari, ki niso ravno legalne.. ... Ce se gre za ddos, potem pac
moram nekako priti do vzorca... glede na to, da se gre za veliko okuZenih racunalnikov, to
avtomatsko pomeni da imam na izbiro dooosti slabo zascitenih macin. V eno moram vdreti, da si
izborim vzorec... to je "nelegalni " del. Vedno pustim sporocilo, da je racunalnik okuzen, in seveda
brisem vzorec..” (Kovacic, 2006b).

Res pa je, da razlika med tem kaj je zlonamerno povzroCanje Skode in kaj ne, zunanjemu
opazovalcu pogosto ni povsem jasna. Eden glavnih hekerskih idealov je svoboda: svoboda govora,
svoboda raziskovanja (kar vkljucuje tudi reverzni inzeniring), svoboda deljenja informacij
(“informacije Zelijo biti svobodne) ter svoboda od oblasti. Exceed je v pogovoru zapisal:
“popolnoma se strinjam s tem sloganom (s sloganom 'information wants to be free / informacije
zelijo biti svobodne', m. op.), kajti ce so informacije svobodne potem je tudi druzba svobodna”
(Kovacic, 2004a). Podobnega mnenja pa je bil tudi ¢lan skupine “Reci NE NATO!”: “Ja, recimo
information must be free. Dokler so na voljo le redkim, so mozne zlorabe s strani te manjsine.
Zavoljo preprecitve zlorab s strani manjSine bi bilo dobro, da so bolj free” (Kovaci¢, 2004b).
Seveda pa je govora izklju¢no o informacijah drzave in korporacij, ne pa tudi o informacijah
posameznikov: “Tukaj bi izpostavil predvsem ucinke spama in hackanja. V kolikor so posledice za
kogarkoli bistveno Skodljive, potem je potrebno zadeve omejiti. V kolikor pa gre za neskodljive
zadeve, pa jih je potrebno tolerirati. Problem spama je v drezanju v zasebnost (teZenju z motecimi

vsebinami, reklamami) in zbiranja podatkov o posameznikih. Zbiranje podatkov o posameznikih je



potrebno regulirati. Drezanje v zasebnost pa omejiti.” (Kovaci¢, 2004b). Seveda pa je problem v
tem, da lahko do Skode lahko pride tudi z objavo “drzavnih” in “korporativnih” informacij:

avtor sporocilo
Matej: Kaj pa ¢e vdres v bazo ministrstva za obrambo?

recinenato: Ja, tukaj je problem pac v tem kateri podatki morajo biti skriti, kateri pa ne. Vendar vseeno.
Kako bos te podatke uporabil? Ce z njimi ne naredi3 ni¢, v redu... ni problema... Ce pa jih
preda$ Al Kajdi, ki nato napade Sibke toCke BeZigrada, to ni v redu. Mogoce bi bilo
najbolje, da so vsi podatki dostopni in bi se raje osredoto€ili na njihovo (zlo)rabo. Samo to
nekako ni pravi nacin...

recinenato: Ja kje je meja? Ne vem... ¢e vdres v banko in sesuje$ informacijski sistem, potem to zihr ni
dobro. Ce pa vdres v banko in svoji punci, ki dela v banki poglje$ simpati¢en pop-up, to ni
Skodljivo. Seveda, finan¢ni direktor bo mogoce rekel, da je skodljivo, ker uporabljam
njihovo infrastrukturo v zasebne namene. Ampak kratek telefonski klic iz sluzbenega

telefona se tudi praviloma torelira...
Pogovor s predstavnikom skupine “Reci NE NATO!” (Kovacic, 2004b).

Pri razmisljanju o zlonamernih in dobronamernih hekerjih pa je zanimiv pristop nepodpisanega
avtorja razmiSljanja v pravni reviji Harvard Law Review. Revija je namre¢ objavila anonimno
razmiS$ljanje o varnostnih incidentih na internetu, v katerem avtor ubira povsem nov pristop. Trdi
namre¢, da bi na racunalniSka omrezja morali gledati kot na nekak$ne organizme z imunskimi
sistemi - za katere je znacCilno, da jih napadi bolezni krepijo. Po mnenju avtorja imajo odkrite in
izrabljene varnostne ranljivosti za posledico reakcijo - odpravo teh ranljivosti s strani proizvajalcev
ter povisano varnostno kulturo uporabnikov. To po mnenju avtorja krepi “imunski sistem” interneta
in zmanjSuje verjetnost, da bi neko¢ prislo do katastrofalnega napada, ki bi lahko ogrozil nacionalno
ali celo globalno varnost (Harward Law Review, 2006: 2442). Zaradi tega po njegovem mnenju
nekatere oblike kiberkriminala - pa ¢eprav so zlonamerne - prinasajo ve¢ koristi kot stro§kov, to pa
bi bilo po njegovem mnenju potrebno uposStevati tudi pri obravnavi kiberkriminalnih dejanj

(Harward Law Review, 2006: 2442).

Haktivizem

Ni nakljucje, da so bili hekerji eni prvih razvijalcev prosto dostopnih Sifrirnih programov, prostega
programja, odprte kode in nasprotniki kakrSnekoli oblike cenzure in drzavne regulacije interneta.
Glavni motiv hekerstva sta tako predvsem svoboda in radovednost, ki pa sta v zacetku 1990-tih
pogosto prerasla v aktivizem. Znano besedilo iz Hekerskega Manifesta (gre za besedilo The
Conscience of a Hacker, ki ga je januarja 1986 v magazinu Phrack objavil heker Loyd Blankenship
pod psevdonimom The Mentor) s katerim se sodobni hekerji pogosto identificirajo in ga citirajo, to

dobro opisuje: “Da, sem kriminalec. Moj zlocin je radovednost. Moj zlocin je, da sodim ljudi po



tem, kar recejo in mislijo, ne po tem, kako izgledajo. Moj zlocin je, da sem bolj bistroumen kot vi,
nekaj, cesar mi nikoli ne boste oprostili. / Yes, I am a criminal. My crime is that of curiosity. My
crime is that of judging people by what they say and think, not what they look like. My crime is that

of outsmarting you, something that you will never forgive me for.”.

Ti hekerji (po lastni samodefiniciji naj bi bili to tudi edini pravi hekerji) so zasluzni za razvoj
Stevilnih orodij za zaSCito zasebnosti, orodij za povecevanje informacijske varnosti, pa tudi za
Sirjenje zavedanja o in obrambe ¢lovekovih pravic v kiberprostoru. Nekateri od njih se povezujejo
tudi s klasi¢nimi politi€nimi aktivisti (npr. s tim. antiglobalisti) in jim brezpla¢no nudijo tehni¢no
podporo pri vzdrzevanju informacijskih servisov ter nelegalnim politicnem oz. aktivisticnem

delovanju na spletu, za kar se uporablja tudi izraz haktivizem (ang. hacktivism).

Denningova haktivizem definira kot povezavo med aktivizmom (pri katerem gre za uporabo
interneta v namene Sirjenja informacij, debatiranje, nacrtovanje in koordinacijo politicnih in
druZbeno angaZziranih aktivnosti, itd., skratka legitimno uporabo, ki ni dekstruktivna) in hekanjem.
Po njeni definiciji je haktivizem sicer v osnovi dejavnost povzrocanja motenj, ne pa tudi resni
Skodi. Kot primere navaja virtualno zasednistvo (razobli¢enja spletnih strani), virtualne blokade
(politicno ali aktivisticno motivirani DOS napadi), poSiljanje postnih bomb, vdore ter Sirjenje
racunalniskih virusov in ¢rvov (Denning, 2001: 241). Uporabo hekerskih tehnik v aktivisticne a
destruktivne namene (npr. povzrofanje ekonomske Skode ali ogrozanje Zivljenja ljudi) pa
Denningova uporablja izraz kiberterorizem (Denning, 2001: 241). Izraz kiberterorizem je sicer
sporen, saj so nekateri mnenja, da kiberterorizem kot ena izmed zvrsti terorizma sploh ne obstaja
0z. gre za bolj teroreticni pojem (npr. Schneier v Beyond Fear (Schneier, 2003: 233-237). Kljub
temu sta na internetu znana vsaj dva primera varnostnih incidentov, ki bi ju glede na definicijo

Dorothy E. Dennig lahko $teli za kiberterorizem.?

Definicija haktivizma, kot ga podaja Denningova, ne vkljucuje tistih oblik internetnega aktivizma,
pri katerih gre za nudenje informacijske podpore politiénim aktivistom, oziroma za legalno
onemogocanje nadzornih in cenzorskih mehanizmov. Enega izmed takih primerov predstavlja
gibanje Cypherpunk (izraz izvira iz izraza cyberpunk - kiberpank in besede cipher - Sifra), ki je bilo
ustanovljeno leta 1992 na Berkleyski univerzi, njegovi izvori pa sicer segajo ze v pozna 80-ta leta

20. stoletja. Cypherpunkerji so zagovarjali individualne svobos¢ine posameznika nasproti drzavi v

2 Gre za tim. 911 worm, racunalniski virus, ki se je pojavil aprila 2000 in je po uspe$ni okuzbi skusal z modemom
klicati na $tevilko za klic v sili (v ZDA je to Stevilka 911) (CERT, 2000). Podoben primer se je zgodil tudi julija
2002, ko je nekdo napisal virus, ki je zamenjal klicne §tevilke uporabnikov storitve WebTV s stevilko 911 (U.S.
Department of Justice, 2004). Lazni klici na §tevilko 911 so motili delovanje reSevalnih sluzb in policije.



virtualnem svetu, ustanovljeni pa so bili z namenom razvijanja programov in sistemov za
anonimizacijo na internetu, Sifriranje podatkov in sporocil, elektronsko podpisovanje ter anonimni
digitalni denar (Hughes, 1993, May, 1988 ter May, 1995). Podobna projekta sta ¢ Hacktivismo® in
Peekabooty.* Na nek nacin tim. beli hekerji tvorijo jedro civilne druzbe na internetu, ki je v veliki
meri zasluzna za varovanje digitalnih &lovekovih pravic. Clan skupine “Reci NE NATO!” je
zapisal: “Tehnologija daje moc tistemu, ki ima znanje. Ponavadi je to manjsina. Ta manjsina pa ima
lahko dobre ali slabe namene. Ne pozabimo, vladarji so manjsina. Problem sam ni v tehnologiji.
Problem je v uporabi tehnologije. Neka manjsina, ki se je po "krivici" ne slisi dovolj s pomocjo
tehnologije postane glasnejsa. S pomocjo tehnologij je boj med vladajocimi in viadanimi lahko
enakovrednejsi. Vladani lahko s pomocjo premetenosti izbrskajo marsikatero informacijo, ki je
vladajoci neupraviceno ne pustijo v javnost. V takih primerih je hackersko napadanje upraviceno.

Dolocene informacije po krivem niso javne.” (Kovacic, 2004b).

“Dobronamerni” in “zlonamerni” hekerji

Tim. beli hekerji sami vzpostavljajo distinkcijo do tim. ¢rnih hekerjev, ki jih oznacujejo z izrazom
kreker (ang. cracker). To so osebe, ki hekersko znanje zlorabljajo za slabe namene, predvsem
nezakonito vdiranje v racunalnike s pridobitnimi nameni ter povzro€anje Skode. Izraz kreker se
sicer uporablja tudi za posameznike, ki se ukvarjajo z im. reverznim inZeniringom programske
opreme, predvsem z namenom razbijanja zascite programov prek kopiranjem. Ena izmed krekerskih
skupin z imenom Wsi.Crk je okrog leto dni delovala tudi v Sloveniji. Skupina se je ukvarjala z
razbijanjem zascit predvsem slovenske programske opreme, za nadaljno distribucijo pa je poskrbela

skupina Warez.Si (Arctus, 2006b).

Medijske prezentacije hekerje pogosto predstavljajo kot zlonamerne posameznike in praviloma ne
lo¢ujejo med belimi in ¢rnimi hekerji, s ¢imer pomagajo pri opravicevanju povecanja nadzora in
oglaSevanju izdelkov za podrocje informacijske varnosti. Poleg tega se vzpostavlja Se distinkcija do
skriptarjev (ang. script kiddie). To so osebe, ki nimajo pretiranega racunalnisSkega znanja, pac pa za
vdore uporabljajo javno dostopna vdiralska orodja, ki so jih razvili drugi. Ce so krekerji praviloma
visoko motivirani in vdirajo v tocno doloCene sisteme, pa skriptarji navadno ne iS¢ejo tocno
dolocenih zrtev, pa¢ pa po internetu povsem naklju¢no iS¢ejo slabo zasCitene racunalnike, v katere

potem poskusajo vdreti, njihovi motivi pa so veCinoma samodokazovanje, zabava ali vandalizem.

3 Hacktivismo je oddelek hekerske skupine Cult of the Dead Cow (cDc), katerega namen je boj za prost dostop do
informacij in proti cenzuri na internetu. Hacktivismo je bil ustanovljen leta 1999 (Cultdeadcow.com, 2001).

4 Cilj projekta Peekabooty je izdelava orodij za onemogocanje cenzure na internetu. Ve¢ o projektu na:
<http://www.peek-a-booty.org/>.



Sogovornik VolkD’ je bil mnenja, da je veCina tim. skriptarjev pricne svojimi aktivnostmi proti
koncu osnovne Sole, najbolj destruktivni so okrog starosti 16 let, nekje do 18-tega ali 19-tega leta
starosti pa s svojimi aktivnostmi prenehajo, oziroma jih prerastejo (Kovaci¢, 2006b). Kot jih je
opisal eden izmed sogovornikov: “srecujem jih skoraj vsakodnevno na raznih forumih. Mulci, ki
mislijo, da bodo oborozeni z Sub7 (gre za znano hekersko orodje oz. trojanskega konja, m. op.) in
XP-ji osvojili svet. Nimajo Zelje po znanju in si Zelijo vse instantno. Njihov edini motiv je bahanje”
(Kovacic, 2004a). Tipicen primer za to je tudi naslednji zapis pogovora na IRC-u avtorja “Bldcky’:
“PLISS KDO VE: jaz bi rabo nek virus :D za ucitelco da bi ji poslal neki po mailu, pa bi ona to
odprla in bi se ji naloil virus in bi jaz lahko pol dostopil do njenih podatkov ? ... rabim test. in ga
ima na pcju” (Bozi¢, 2006). V kontrast takemu razmisljanju lahko postavimo izjavo 16-letnega
britanskega Studenta Richarda Prycea, znanega tudi kot Datastream Cowboy, ki je leta 1994 vdrl v
ve€ visoko zaupnih ameriskih vojaskih sistemov: “Nekateri so gledali televizijo po Sest ur na dan,

jaz pa sem hekal racunalnike.” (Ungoed-Thomas, 1998).

Ze njihovi motivi (zabava, vandalizem) ter pomanjkanje znanja ter celo Zelje po znanju, dajejo
slutiti, da je glavni problem skriptarjev predvsem neustrezna oz. napa¢na motiviranost. Sogovornik
VolkD temu razmiSljanju pritrjuje: “Najbolj mi je bil pa zanimiv en ddosnet [prikrito omrezje
namenjeno DDOS napadom, m. op.] od enega 17-let starega fanta z okolice Novega mesta. Ta je
imel stvari narejene tako, da je za okuzbo uporabil RX-e [gre za orodje rxBot, m. op.] , potem jih je
pa nadomestil z svojim programom napisanim v delphiju. ddosnet je bil majhen, kake 70
racunalnikov. Sel sem tako dalec, da sem prisel do imena in priimka. Poklical, dobil na telefon
mamo in izvedel Se ostale podatke. Fanta sem zanimiral za povsem druge stvari. Danes piSe
komercialne programe. Z enim res dobrim programom v delphiju, je zasluzil malo manj kot 1000

EUR.” (Kovagi¢, 2006b).

Informacijsko-obvescéevalni napadi

Poleg “klasicnega”, hekerskega kibekriminala, strokovnjaki v zadnjih letih Cedalje pogosteje
opozarjajo tudi na problem informacijskih grozenj s strani obveScevalnih sluzb, organiziranih

(kiber)kriminalnih skupin ter celo na pojav kiberterorizma.

Nekatere analize kazejo, da se tehnike informacijskega bojevanja pojavljajo Ze vsaj od konca 80-ih

5 VolkD, gre za starejSega gospoda, je bil sredi leta 2004 zrtev DDOS napada (Volkd, 2004). Med reSevanjem
incidenta se je seznanil s prikritimi omrezji - botneti. Od tedaj naprej se za hobi ukvarja z analizo in uni¢evanjem
prikritih omreZij. Pri tem se véasih posluzi tudi nezakonitih metod. Ce namre¢ Zeli pridobiti tim. “virusni vzorec”
prikritega omrezja, mora vdreti v nek okuzen racunalnik. Kljub temu, da je njegov namen uni¢evanje nezakonitih
prikritih omrezij, pa omenjeno pridobivanje virusnih vzorcev predstavlja krSitev zakonodaje.



let prejSnjega stoletja, ko je skupina nemskih hekerjev izvedla ve¢ napadov na ameriske vojaske
informacijsko komunikacijske sisteme, kasneje pa se je izkazalo, da so pridobljene informacije in
znanje posredovali sovjetski tajni sluzbi KGB v Vzhodnem Berlinu. Celoten incident, predvsem pa
informacijsko odkrivanje in preiskava hekerskega napada sta podrobno opisana v knjigi The

Cuckoo's Egg avtorja Cliffa Stolla, ki je iz$la leta 1990.

Prav tako omrezno kibernetsko bojevanje postaja del sodobnih nevojaskih operacij nekaterih drzav.
Na to nakazujeta tako primera Severne Koreje, kot tudi Kitajske. Ze od leta 1994 vojaski
strokovnjaki opozarjajo na Automated Warfare Institute (Mirrim College) v Severni Koreji, kjer naj
bi nacértno Solali ra¢unalniske strokovnjake z namenom informacijskega bojevanja. Oktobra 2004 je
bilo predstavljeno poroc¢ilo obrambnega ministra Juzne Koreje parlamentarnemu odboru za
obrambo, v katerem je navedeno, da naj bi po njihovih obveS¢evalnih podatkih Severna Koreja v
tem casu izSolala okrog 600 racunalniskih strokovnjakov usposobljenih za izvajanje obveS¢evalnih
dejavnosti proti Juzni Koreji, Japonski in ZDA. V Juzni Koreji so sredi leta 2004 zaznali tudi 211
uspesnih vdorov v raunalnike desetih drzavnih ustanov, med drugim juznokorejskega parlamenta,
inStituta za obrambne Studije, univerz in zasebnih podjetij, za katere je domnevno odgovorna

Severna Koreja (Kovacic, 2006a: 193-194).

Podobni podatki prihajajo tudi i1z Kitajske, ki uporablja koncept integriranega omreZno-
elektronskega bojevanja (Svete, 2005), v okviru katerega so priceli vzpostavljati sile kibernetske
varnosti, katerih naloga je tudi izvajanje kibernetskih napadov in vzpostavitev vohunskih mrez za
delovanje v informacijsko komunikacijskih omrezjih. Posledica novega koncepta je tudi operacija
Titan Rain, kjer je §lo za serijo omreZnih napadov na ameriSke vladne in poslovne streznike med leti
2003 in 2005 ter kasneje, in za katerimi je verjetno stala kitajska vojska. Leta 2005 so nekateri
varnostni strokovnjaki v ZDA opazili povecano hekersko aktivnost, varnostni strokovnjaki SANS
inStituta pa so hekerje uspeli izslediti do racunalnikov v kitajski provinci Guandong. Novembra
2005 so neznani napadalci uspesno vdrli v pomembne vojaske racunalnike (najprej v U.S. Army
Information Systems Engineering Command v Fort Huachuca, nato v Defense Information Systems
Agency v Arlingtonu, sledil je napad na Naval Ocean Systems Center v San Diegu ter v sistem U.S.
Army Space and Strategic Defense v Huntsvillu). Napadalci naj bi med drugim ukradli programsko
opremo za nacrtovanje vojaskih poletov, uspesSno pa so vdrli tudi v razlicne raCunalnike nekaterih

podjetij, ki pogodbeno sodelujejo z vojsko (Espiner, 2005).

Leta 2006 so neznani hekerji preko (oziroma iz) kitajskih streznikov vdrli v racunalnike ameriSkega

Bureau of Industry and Security, ki je del ameriSkega trgovinskega ministrstva in je zadolzen za



izdajo izvoznih dovoljenj za tehnologije dvojne rabe. Proizvajalci tehnologij dvojne rabe, mednje se
v ZDA stejejo tudi specializirane kriptografske naprave, morajo namre¢ temu uradu v postopku
pros$nje za pridobitev licence predloziti detajlno dokumentacijo o svojem proizvodu. Posledica tega
je, da omenjeni urad v svojih sistemih hrani obsezno zbirko obcutljivih podatkov o kriptografskih in

drugih tehnologijah dvojne rabe, ter zato predstavlja Zeljen cilj napadalcev (Schneier, 2006b)

Tudi novejSe analize (Rogin, 2007 in Elegant, 2007) kazejo, da kitajska vojska zelo verjetno nacrtno
Sola racunalniske hekerje in nacrtno izvaja informacijske napade. V letu 2007 so bili nekoliko bolj
medijsko odmevni napadi na ra¢unalniske sisteme nemske vlade v maju in napadi na racunalniSke
sisteme ameriSkega obrambnega ministrstva v juniju, za katere so se kasneje pojavile Spekulacije,
da jih je narocila Kitajska vlada, izvedla pa ena izmed hekerskih skupin, ki jih Stejejo med tim.
kitajsko civilno kiber milico (Hruska, 2008). V decembru je direktor britanske obvescevalne sluzbe
MIS direktorjem 300 vecjih britanskih podjetij poslal pismo, v katerem jih je opozoril, da so tarce
kitajskih obves¢evalnih kibernapadov (Schneier, 2007). Tarée napadov naj bi bila velika gradbena
in naftna podjetja, pa tudi odvetniske pisarne in ostala podjetja, ki poslujejo s Kitajsko ali upravljajo
s strateSko pomembnimi informacijami, v zadnjem casu pa tudi aktivisti, ki se zavzemajo za

¢lovekove pravice.

V zacetku leta 2008 so namreC Stevilni aktivisti za podporo Tibetu in novinarske agencije, ki so
porocale o nasilju v Tibetu od neznancev prejela elektronska sporocila v katerih naj bi bile
fotografije pobitih tibetanskih protestnikov oziroma druga gradiva, ki naj bi pri¢ala o nasilju
kitajske drzave v Tibetu, v resnici pa so bile datoteke okuzene z virusom, ki je na ra¢unalnik nalozil
in zagnal program za prestrezanje tipkanja (tim. keylogger), program pa je bil dodatno modificiran,

da bi ga protivirusni programi ne zaznali (tim. metamorfni virus) (F-Secure, 2008).

Da so napadi na informacijsko komunikacijske sisteme z razmeroma nizko stopnjo tveganja lahko
precej uspesni je v ZDA pokazala tudi vojaska simulacija Operation Eligible Receiver leta 1997, ko
je 35 racunalniskih strokovnjakov National Security Agency uspeSno vdrlo v Stevilne vojaske in
civilne racunalnike, ki so nadzorovali klju¢ne infrastrukturne sisteme.® Zato ne preseneéa opozorilo
nekdanjega direktorja CIE Jamesa R. Woolseya, ki je Ze leta 2000 opozoril na mozen pojav tim.
instruktivnih virusov katerih namen bi bila kraja podatkov, spreminjanje vsebine datotek ali
elektronsko prisluskovanje (Poulsen, 2000). Da je bilo njegovo opozorilo pred sedmimi leti Se kako

na mestu pa dokazuje razvoj kasnejSih dogodkov na tem podrocju; v svojem opozorilu decembra

6 Informacija o tej operaciji je dostopna tudi v poroCilu, pripravljenem za Cyber Security Research and Development
Act, ki ga je 4. februarja 2002 v House of Representatives podal Boehlert iz odbora za znanost, str. 3—4 (Bochlert,
2002).



2007 je namre¢ direktor britanske MIS zatrdil, da kitajski vladni hekerji za vohunjenje uporabljajo
posebej napisane trojanske konje ter je predstavnikom podjetij poslal digitalne prstne odtise

(kontrolne vsote) teh programov ter IP naslove streznikov iz katerih se izvajajo napadi.

Haktivizem in kiberterorizem

Nekoliko drugacni, a ni¢ manj nevarni niso niti napadi, ki temeljijo na tim. ljudski informacijski
vojni (Svete, 2005: 147) oziroma tim. haktivizmu. Znani so napadi kitajskih in srbskih uporabnikov
interneta na streznike zveze NATO leta 1999, v letu 2007 pa tudi obsezni informacijski napadi,
predvsem napadi onemogocanja storitve (DDoS) na estonske vladne in zasebne streznike, ki so
moc¢no ohromili delovanje estonskih vladnih streznikov, bank, medijskih portalov, itd. in povzro¢ili

veliko gospodarsko skodo.

Da so taksni napadi z razmeroma resnimi posledicami mogoci tudi v Sloveniji kaZe primer napada z
onemogocanjem storitve na DNS streznike slovenskega ponudnika dostopa do interneta Siol leta
2004. Napadalec je z napadom uspel za ve¢ dni resno motiti delovanje najvecjega slovenskega
ponudnika dostopa do interneta. Slovenske spletne strani — predvsem spletne strani medijskih his -
so sicer ze dozivele nekaj manjsih napadov z onemogoc€anjem storitve, kar jim je povzro€ilo vecjo

gospodarsko skodo.’

Nekatera izmed teh ravnanj bi lahko Steli celo za tim. kiberterorizem. Nekateri avtorji, npr.
Schneier, so sicer mnenja, da je kiberterorizem bolj teroreti¢ni pojem, a nekateri primeri kazejo, da
bi bilo mogoce kibernetsko bojevanje neko¢ v prihodnosti uporabiti tudi za teroristiéne namene.
Znana sta dva primera varnostnih incidentov v ZDA, kjer je racunalniski virus na okuzenih sistemih
sprozil klice na Stevilko za klic v sili in s tem povzroc€il preobremenjenost operaterjev in posledi¢no
motnje pri delovanju reSevalnih sluzb in policije, ter primer, ko je napad z onemogocanjem (tim.
DDoS napad) leta 2003 povzrocil motnje v delovanju sistema za vodenje ladij v pristanis¢u v
Hustonu (BBC News, 2003). Istega leta se je zgodil $e nekoliko resnejsi incident, ko je raCunalniski
¢rv Slammer za pet ur ohromil nadzorno varnostni sistem jedrske elektrarne v Ohiu (v casu
incidenta je bila jedrska elektrarna v mirovanju, podvojeni del varnostnega sistema elektrarne pa ni
bil ogrozen) (Poulsen, 2003). To kaze na to, da bodo imeli kibernetski napadi v prihodnosti lahko

resne posledice tudi v svetu fizicne varnosti in ne samo v sferi ekonomije in obrambe.

7 Ve€ o tem v porocilu z naslovom “Racunalniska/kiberneticna kriminaliteta v Sloveniji”, 2006, ki je dostopno na
Institutu za kriminologijo pri Pravni fakulteti v Ljubljani.
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