Zur technologieneutralen Umsetzbarkeit der entwickelten Modelle

Frage 1. Ist es aus Ihrer Sicht moglich, die Modelle A und B nicht nur tiber
xDSL- Technologien, sondern auch iiber die folgenden
Ubertragungstechnologien zu realisieren

a) Breitbandkabel (z.B. HFC)

b) Glasfaser (z.B. FttB/H) oder

c) stationdir genutzte Funklosungen (auch unter Beriicksichtigung des ETSI
Guide 201 730-1?

*Bitte machen Sie jeweils nihere Ausfiihrungen zu signifikanten
Unterschieden, die ggf. einer Ubertragung entgegenstehen, sowie
Besonderheiten in den verschiedenen OSI-Schichten.

Keine Antwort.

Frage 2. Wie bewerten Sie in diesem Zusammenhang, dass bis heute bei xDSL
von manchen Netzbetreibern als Netzzugangsschnittstelle der direkte
Anschluss an die Kupferdoppelader an der TAE beschrieben wird?

Wir bewerten diese Verhaltensweise als lobens- und wiinschenswert. Die
xDSL-Schnittstellen sind als Standards definiert und es findet sich somit eine Vielzahl an
Geriten von zahlreichen Anbietern, die an die TAE-Dose angeschlossen werden konnen.
Der DSL-Kunde hat somit Zugriff auf die niederen technologischen Abstraktionsebenen
und folglich die Wahl zwischen einfachen Modems und funktionsreichen Kombigeriten
(etwa Router mit VoIP-Funktionen). Sollten sich die Anforderungen an die eigene
Infrastruktur @ndern, steht es dem Endanwender jederzeit offen, andere Hardware
einzusetzen und diese seinen Bediirfnissen entsprechend zu konfigurieren.

Die Definition der Netzzugangsschnittstelle als der direkte Anschluss an die
Kupferdoppelader an der TAE-Dose ist daher als endbenutzerfreundlich zu beurteilen.

Frage 3. Welche Bestandteile eines Leitungsabschlussgerdits im Sinne der
Modelle Bl bis B3 miissen zwingend integriert sein, um eine fehler- und
storungsfreie Interaktion mit weiteren Netzelementen zu ermoglichen? Auf
welche OSI-Layer erstrecken sich die Funktionen? Bitte differenzieren Sie
dabei zwischen unterschiedlichen Zugangstechnologien (insbesondere xDSL,
HFC, FttB/H sowie stationdr genutzte Funklosungen).

Jedes Leitungsabschlussgerit muss die Anbindung weiterer Gerite (etwa PCs, Notebooks,
Telefone etc.) des Anwenders iiber gingige (d.h. weit verbreitete und akzeptierte) und
offen definierte Schnittstellen gewihrleisten und darf nicht nur kompatibel zu eigenen
oder favorisierten Geriten, Protokollen oder Formaten sein. Bisher kommen dabei
Ethernet fiir kabelgebundene Verbindungen und W-LAN nach IEEE802.11 zum FEinsatz.
Wir empfehlen ausdriicklich, diese Schnittstellen nicht zu veridndern. Egal in welchem
Zusammenhang, die Kabelschnittstelle iiber Ethernet sollte immer Bestandteil eines jeden
Leitungsabschlussgerits sein.



Frage 4. Welche technischen Vor- und Nachteile sehen Sie insgesamt bei

Anwendung
a)des Modells A?

Das Modell A bietet dem Endanwender die umfassendste Wahlfreiheit, da er hierbei in der
Lage ist, ein Gerit zu wihlen, welches exakt seinen Anforderungen entspricht. Durch die
dabei offen definierten Standards und die Abwesenheit davorgeschaltener Gerite kann er
aus vielen am Markt verfiigbaren Angeboten frei auswihlen, welche verschiedenste
Funktionen kombinieren kénnen.

Das Modell A ermdoglicht dadurch Kostenersparnis bei der Anschaffung, Produktion und
Entsorgung und spart langfristig mehr Strom, da der Kunde nicht gezwungen ist, Gerite
mit ungebrauchten Funktionen zu verwenden, auf die er im schlimmsten Falle nicht
einmal Zugriff hat.

b)des Modells Bl ?

Das Modell B1 greift in einigen Hinsichten in die Freiheiten des Nutzers ein, ldsst dem
Endanwender jedoch auch die Freiheit, beliebige Gerite zur weiteren Nutzung des
Datenstroms zu verwenden. Solange das Leitungsabschlussgerit nur Modemfunktionen
oder Storunterdriickung iibernimmt, kann auch das Modell B1 zum gréBten Teil von den
Vorteilen des Modells A profitieren.

c)des Modells B2?
d)des Modells B3?

n den Modellen B2 und B3 wird zu stark in die Wahlfreiheiten des Kunden eingegriffen,
indem vom Nutzer benétigte Funktionen nur eingeschriankt oder gar nicht moglich sind, da
die vom Hersteller gelieferten oder unterstiitzten Gerite diese nicht bieten oder aktiv
unterbinden. Diese Praktik ist technisch nicht begriindbar und schrinkt ausschlieBlich die
Freiheiten des Anwenders und den Wettbewerb in dieser Sparte ein. Weitere
Problematiken treten dadurch ein, dass ungenutzte Funktionen einen héheren
Stromverbrauch, hohere Produktionskosten und eine stirkere Umweltbelastung mit sich
bringen. Von den Modellen B2 und B3 ist daher abzuraten.

Bitte differenzieren Sie dabei jeweils zwischen unterschiedlichen
Zugangstechnologien (insbesondere xDSL, HFC, FttB/H sowie stationdr
genutzten Funklosungen).

Die eingesetzten Ubertragungstechnologien sind in der Bewertung der Modelle A und B1
bis B3 nicht ausschlaggebend, sondern ausschlielich die ortliche Definition der
Netzzugangsschnittstelle. Dadurch entscheidet sich, was dem Benutzer technisch
ermoglicht bzw. erschwert wird und ob er 6konomisch bedacht aus einer freien Auswahl
von Gerdten am Markt auswihlen kann.

Bei xDSL-Technologien besteht fiir den Endanwender eine groe Auswahl an
Kombigeriten diverser Marken, welche den Kunden unabhiéngig von der
Zugangstechnologie verschiedene Funktionskombinationen anbieten.



Zu den wettbewerblichen und weiteren Implikationen

Frage 5. Welche wettbewerblichen (wirtschaftlichen) und eventuelle weitere
Vor- und Nachteile sehen Sie mit Blick auf die vorgestellten Modelle?

a)des Modells A?

b)des Modells Bl ?

c)des Modells B2?

d)des Modells B3?

Bei Anwendung der Modelle A und bedingt B1 wird Herstellern unterschiedlicher Gerite
ein gesunder Wettbewerb ermoglicht, da transparente Standards verwendet werden und
alle Kunden die Freiheit besitzen, von ihnen favorisierte Apparate einzusetzen. Geréte mit
oder ohne Modemfunktionen (Modell A) und Router ohne integriertes Modem (Modell A
und B1) werden dabei mehr Nachfrage erhalten. Die durch Anwendung der Modelle A
und B1 entstehenden positiven wirtschaftlichen Auswirkungen sind auch fiir die
zahlreichen Hersteller mit Sitz in Deutschland nicht von der Hand zu weisen.

Ein weiterer Vorteil der Modelle A und B1 ist der Abbau der sich derzeit etablierenden
Monokultur an Geréten. Solche Monokulturen erhdhen signifikant die Wahrscheinlichkeit,
dass durch fehlerhafte oder unsichere Gerite Botnetze aufgebaut werden oder im grofen
Stil relevante Daten von Individuen und Firmen abgehort oder zweckentfremdet werden.
Diese Gefahren sind nicht theoretischer Natur, sondern konnen immer wieder in der
Realitit beobachtet werden. Sollten diese Monokulturen bestimmter Hersteller durch die
Anwendung der Modelle B2 oder B3 weiter gefordert werden, verursachen die Angriffe
auf die Infrastruktur von Privatleuten, Unternehmen und Providern in Deutschland und
weltweit noch mehr wirtschaftlichen Schaden als dies schon heute durch Sicherheitsliicken
der Fall ist.

Auch in wettbewerbsrechtlicher Hinsicht sind alle restriktiveren Alternativen als Modell A
und B1 als kritisch einzustufen. Neue Markteinsteiger werden in diesem wirtschaftlich
relevanten Markt vertrieben oder konnen sich erst gar nicht etablieren. Dadurch ergeben
sich erhebliche Folgefragen in rechtlicher Hinsicht, da die Gefahr mittelbar-faktischer
Diskriminierung nicht von der Hand gewiesen werden kann.

Zur Endnutzerfreundlichkeit und Akzeptanz der entwickelten Modelle

Frage 6. Ist es Endkunden uneingeschrdinkt moglich, handelsiibliche
DSL-Router, Breitband-Router oder Telefonie-Endgerdite (IP-Telefon,
SIP-Applikation, PBX) an den oben beschriebenen Modell-Schnittstellen (A,
B1 bis B3) anzuschliefsen und diese in ihrem vollen Funktionsumfang zu
nutzen? Sofern Sie technische Probleme bei der Nutzung von Endgerdten an
einem solchen Leitungsabschlussgerdit identifizieren, fiihren Sie bitte den
Grund der technischen Probleme aus

Die Moglichkeiten fiir Endkunden, beliebige Endgerite zu nutzen, hingt stark von der
Firmenpolitik der Provider ab und nicht von den technischen Gegebenheiten.
DSL-Modems, - Router und vergleichbare Endgerite gibt es im freien Handel zu kaufen.



Da diese Schnittstellen offen gelegt werden miissen, konnen alternative Hersteller Geriite
anbieten, welche den jeweiligen Bediirfnissen der Kunden entsprechen. Diese lassen sich
jedoch nur dann nutzen, wenn der Provider volle Transparenz iiber Zugangsdaten und
technische Spezifikationen gewéhrt. Ist dies nicht der Fall, ist ein direkter Einfluss auf alle
weiteren Gerdte hinter dem Modem oder Router die Folge. Durch den Zwang, bestimmte
vom Provider akzeptierten Geréte zu nutzen, konnen andere Dienste beeintrichtigt oder
nicht nutzbar sein und der Endkunde hat keine Moglichkeit, diesen Sachverhalt zu dndern
oder gar technisch nachzuvollziehen.

Bei Kabelmodems kann nur das vom Provider gelieferte Modem genutzt werden, da
dieses am Headend registriert werden muss. Ist das Modem defekt, kann es nicht einfach
durch ein anderes Modem ersetzt werden, selbst wenn es vom gleichen Hersteller oder
Provider stammt. Kabelmodems sind daher kaum zu kaufen, da es nicht moglich ist, diese
dann auch zu nutzen. Das kann nicht im Sinne des Wettebewerbs sein und ldsst sich auch
nicht plausibel mit technischen, sondern ausschlielich mit politischen oder
wirtschaftlichen Interessen der Provider begriinden.

Erschwerend kommt hinzu, dass sich der Endkunde schon oft bei Bestellung des
Anschlusses fiir ein Gerét entscheiden muss und dieses anschlieend nicht mehr tauschen
kann, auch wenn sich seine Anforderungen vielleicht in Zukunft d&ndern werden. Es ist fiir
ihn also unmdoglich, aus dieser kiinstlich geschaffenen Provider- und
Herstellerabhingigkeit auszubrechen, solange er gezwungen wird, bestimmte Gerite zu
nutzen und keine vollkommene Wahlfreiheit hat, wie es in Modell A und teilweise Modell
B1 der Fall ist.

Negative Auswirkungen einer Provider- und Herstellerabhédngigkeit sind abermals nicht
nur theoretischer Natur, sondern lassen sich schon heute in produktiven Umgebungen
nachvollziehen.

Ein eigener Router lédsst sich zwar bei Einsatz des Protokolls IPv4 mit Hilfe eines zweiten
NAT hinter dem vom Provider vorgeschriebenen Gerits betreiben, dies gilt jedoch nicht
fiir die sich immer stirker etablierende Version 6 des IP-Protokolls, welches schon auf
mittelfristige Sicht Version 4 ablosen wird. Bei IPv6 ist vorgesehen, dass jedes Geriit iiber
eine eigene, einzigartige IPv6-Adresse verfiigt. Will der Endkunde hinter dem
Providergerit einen eigenen Router betreiben, sind Folgetechnologien notig, um dem
Kundenrouter das vom Provider delegierte IPv6-Subnetz durchzureichen.

Daher muss das Gerit des Providers zumindest die IPv6 Prefix Delegation beherrschen, da
andernfalls kein IPv6 in brauchbarer Weise an nachgeschaltenen Routern und Endgeriten
des Kunden genutzt werden konnen. Unseren Tests zufolge bieten beispielsweise die von
Kabel Deutschland gelieferten Hiltron- und Compal-Gerite diese Funktionalitiit nicht.

Auch in einem anderen Zusammenhang ist eine Provider- und Herstellerabhingigkeit im
Hinblick auf IPv6 problematisch. Einige Endgerite lassen sich besser mit DHCPV6,
andere besser mit SLAAC betreiben - oder mit einer Kombination von beiden
Vergabeprotokollen. Bei von Providern vorgegeben Geriten sind dabei hiufig keine
Einstellungsmdglichkeiten vorhanden und viele Routermodelle unterstiitzen ausschlielich
SLAAC. Somit lassen sich nicht alle Endgerite problemlos betreiben, denn bietet der
Provider kein geeignetes Gerit an oder verhindert den Anschluss eines solchen, ist es nicht



moglich, alle Engerite am Internetanschluss zu nutzen. Auch das lésst sich technisch nicht
begriinden: Wiirden Provider ihren Endkunden véllige Transparenz gewéhren und den
Anschluss eigener Gerite ermoglichen, konnten diese alternative Apparate betreiben. In
weiteren Tests haben wir herausgefunden, dass es insbesondere bei der neuen
IPv6-Technologie viele Probleme und Fehler in Routern verschiedener Hersteller geben
kann, sodass der Einsatz jedes Routers in Paarung mit verschiedensten Endgeriten nicht
immer reibungslos funktioniert und nur durch den Austausch des Routers die
Funktionalitdt wieder hergestellt werden kann.

Anhand dieser Beispiele zeigt sich, dass es zukunftsweisende Technologien durch einen
Routerzwang der Provider aktiv aufgehalten werden und die Kompatibilitit geschmélert
wird. Selbst wenn die oben genannten Fehler behoben werden sollten, ist es nur eine Frage
der Zeit und der Anwendungstests, bis die nidchsten unnétigen Restriktionen auftreten,
solange der Nutzer nicht die freie Wahl hat, welche Gerite er verwenden kann. Jeder
kiinstliche Eingriff, etwa die Geheimhaltung von Einwahldaten aller Art und dass Kunden
keine eigenen Gerite an die TAE- oder Kabeldose anschlieBen konnen, erzeugt technische
Einschrinkungen und Folgeprobleme.

Frage 7. Wie wird sichergestellt, dass Endkunden bei allen beschriebenen
Modellen gleichermafen iiber die Kompatibilitit zwischen der
Netzzugangsschnittstelle und Endgerdten (einschlieflich WLAN-Router) im
Sinne des § 43a TKG klar und umfassend informiert sind?

Keine Antwort.

Frage 8. Wie bewerten Sie insgesamt die Implementierungschancen fiir die
Modelle B 1 bis B 3, insbesondere mit Blick auf die mogliche Akzeptanz bei
Endnutzern/Teilnehmern?

Da viele Provider momentan auf die Umsetzung der Modelle B1 bis B3 dréngen, ist der
Einsatz solcher durchaus vorstellbar. Bekommt der Endkunde vom Hersteller ein fixes
Gerit fiir alle Aufgaben, ist dies moglicherweise auf den ersten Blick im Sinne der
Anwender, da es eine einfachere Installation ermoglicht. Auf den zweiten Blick
verursachen die Modelle B1 bis B3 in steigender Intensitit Folgeprobleme, welche die
Vorteile schnell nichtig machen.

Ist der Endkunde gezwungen, die vom Provider vorgegebenen Gerite zu verwenden,
werden eventuelle andere Endgerite schnell nutzlos, wenn sie nicht unterstiitzt werden.
Der Anwender ist somit auf die Gunst des Providers angewiesen und wird in vielen Fillen
als einzigen Ausweg die Anschaffung neuer, vom Provider unterstiitzter Infrastruktur
haben. Wenn auch die Wahl entfillt, alternative Gerite zu verwenden, werden Endnutzer
und Teilnehmer von der anfdnglichen Akzeptanz nichts mehr zeigen, sondern frustriert
von der kiinstlichen Provider- und Herstellerabhédngigkeit und der fehlenden Auswahl
sein.



Frage 9. Sehen Sie Gefahren im Hinblick auf den Schutz privater Daten und
im Hinblick auf die Einschrinkung der Funktionsherrschaft des Endnutzers
iiber seine private Infrastruktur?

Sobald der Nutzer keine volle Verfiigungsgewalt auf alle technischen Gerite hinter der
TAE-Dose oder dem Kabelanschluss besitzt, besteht eine ernstzunehmende Gefahr fir den
Schutz seiner personlichen Daten...

- daer somit nicht selbst fiir die Sicherheit seines Netzwerkes garantieren kann. Das
ist vor allem angesichts der Storerhaftung im Sachen- und Verwaltungsrecht
hochst problematisch, da dann der Endnutzer fiir durch Sicherheitsliicken
verursachten Schaden aufkommen muss, er aber nie die Moglichkeit hatte, ein
anderes, sichereres Gerit zu verwenden

- daer damit zusammenhingend auch selbst keine Sicherheitslecks schlieen kann,
etwa durch das Aufspielen eines Updates oder einer anderen Firmware. Er legt
somit die gesamte Integritét seines Netzwerks in das Wohlwollen eines Providers
und hat keine Moglichkeit, angemessen selbst fiir seine Sicherheit zu sorgen. Dies
ist insofern besonders heikel, da die Box hinter der TAE-Dose oder des
Kabelanschlusses die wichtigste Instanz zwischen der eigenen Infrastruktur und
der AuBenwelt ist. Jeglicher Datenverkehr verliuft iiber dieses Gerit, daher ist es
auch als selbstverstindlich zu erachten, dass der Nutzer volle Verfiigungsgewalt
iber dieses und nachfolgende Gerite hat. Jedes unsichere Gerit hebelt die
nachfolgende interne Sicherheitsarchitektur aus.

- daer selbst fiir triviale technische Probleme wie etwa die Einstellung des WLANSs,
die Begutachtung von Fehlerlogdateien und die Konfiguration von DNS-Servern
vom Provider abhéngig ist, da ihm grundlegende Miindigkeiten genommen
werden. Besteht ein Problem in seinem Netzwerk, kann er es nur 16sen, wenn der
Provider Support leistet - er kann somit weder voll auf alle Geréte nach der
TAE-Dose/des Kabelanschlusses zugreifen, noch inkompatible Gerite
austauschen.

- daer nicht zum Hersteller seines Vertrauens greifen kann, wenn er beispielsweise
dem Hersteller des Provider-Gerites nicht vertraut oder angesichts ungeloster
Probleme, Inkompatibilititen oder Sicherheitsliicken das Provider-Gerit nicht
nicht in Frage kommt. M6chte oder muss der Endkunde etwa von zu Hause an
sensiblen Daten arbeiten, ist es verstidndlich, dass er volle Transparenz und
Verfiigungsgewalt iiber seine IT-Infrastruktur inne hat.

- da der Endnutzer somit annehmen muss, dass der Provider nicht in seinem Sinne
handelt, muss er auch damit rechnen, dass dieser seine Infrastruktur nur
unzureichend vor dem Zugriff Dritter schiitzt. Wenn sich etwa der Provider das
Recht einrdumt, dem Kunden das Gerit vorzuschreiben und auf dieses auch noch
jederzeit aus der Ferne zugreifen kann, kann davon ausgegangen werden, dass dies
auch Dritten moglich ist - kein System ist absolut sicher.



Neben den Einschriankungen beim Schutz personlicher Daten gibt es auch technische
Einschrinkungen, die sich unmittelbar durch einen Routerzwang ergeben und zumeist
technisch nicht begriindbar sind:

- Bei vielen Modellen ist die Freigabe von Ports nicht moglich oder eingeschrinkt
moglich. Diese Ports muss schon im ersten Gerit nach der TAE-Dose oder des
Kabelanschlusses frei geschalten sein. Einige Beispiele:

- Onlinespiele erfordern hédufig die Freischaltung eines Ports im Router,
damit die Kommunikation mit anderen Spielern oder den Spieleservern
erfolgen kann.

- VoIP-Telefone und SIP-Dienste benétigen oftmals freigeschaltene Ports

- Der Zugriff vom oder zum Heimnetzwerk iiber verschiedene Daten- oder
Tunnelprotokolle (beispielsweise FTP, SSH, PPTP etc.) erfordert in den
meisten Fillen freigegebene Ports. Die Verwendung solcher Praktiken ist
auch im privaten Bereich gang und gibe, Nutzer diirfen daher auch nicht
gezwungen sein, sich deswegen einen Businesszugang zu bestellen. Fiir
den Provider entstehen dadurch keine besonderen Zusatzlasten und die
technische Umsetzung ist vielfach implementiert.

- Sichere Tunnelprotokolle wie OpenVPN, SSH oder IPsec/L2TP sind oftmals eine
Grundvoraussetzung, wenn ein Endnutzer von zu Hause aus fiir eine Firma
arbeiten muss. Diese Technologien miissen zwingend unterstiitzt sein und da meist
sensible Daten iiber diese Leitungen laufen, hat der Kunde ein berechtigtes
Interesse daran, selbst aktiv fiir die Sicherheit seiner Infrastruktur titig zu werden
und sich nicht auf intransparente Provider verlassen zu miissen.

- Der Endkunde konnte bei der Einschriankung der vollen Funktionsherrschaft
gezwungen sein, nur bestimmte Telefone mit bestimmten Techniken oder von
bestimmten Herstellern zu verwenden, welche eventuell nicht mit seinen sonstigen
Endgeriten kombinierbar sind oder seinen Vorstellungen zur Strahlungsarmut
nicht entsprechen. Resultat dieser Praktik wiren unnotige Ausgaben und
Umweltbelastungen. Ein Beispiel dafiir ist die Einschrinkung beim Kabelprovider
Unitiymedia mit dem Motorola/Cisco-Modem, welcher nur Analogtelefone
unterstiitzt.

- Nicht nur Telefone konnen Inkompatibilitdten mit vom Provider vorgeschriebenen
Boxen aufweisen, sondern jegliche anderen Endgerite: WLAN-Empfinger,
Hausautomationen (Heizungen, Kiihlschrinke, Einbruchsicherungen etc.),
Fernsehgerite, Netzwerkspeicher und so weiter

- Abgesehen von den enormen rechtlichen und technischen negativen Auswirkungen
der Provider- und Herstellerabhiingigkeit ist auch die unvermeidliche
Wettbewerbsverzerrung zu beachten. Werden alternative Hersteller von den
Providern nicht unterstiitzt oder geduldet, geht ihnen der gesamte Markt verloren.



Zur Netzneutralitiit
Frage 10. Nehmen Boxen Verkehrs/Dienstdifferenzierungen vor? Wenn ja, in
welcher Form?

Wir konnen die Frage leider nicht mit voller Gewissheit beantworten, weil uns schon
heute von Providern und Geriteherstellern die ntige Transparenz verwehrt wird, um die
letzten Zweifel an unseren Vermutungen auszurdaumen. Wir gehen jedoch stark davon aus,
dass zumindest die Boxen der Telekom und sdmtlicher Kabelprovider eigene
VolIP-Services bevorzugen. Will man eine Alternative nutzen, wird dieser Traffic nur nach
dem Best-Effort-Prinzip behandelt. Telefonate werden so also zu Lastzeiten stark
beeintrichtigt. Die fehlenden Konfigurationsmoglichkeiten in allen Boxen verhindern
etwa die manuelle Priorisierung eines solchen Datenverkehrs und schrecken Endkunden
davor ab, andere Dienste als die vom Provider favorisierten zu nutzen.

Moglicherweise besteht eine solche Priorisierung bereits bei Verbrauchen durch die Boxen
direkt, auch bei anderen Diensten wie etwa Cloudanwendungen, Videostreaming oder
groflen Dateniibertragungen. Mangels Kontrolle iiber das Geriit lédsst sich dieser Verdacht
auch nicht beurteilen, da die Gerite insoweit intransparent konfiguriert werden.
Angesichts der hiufig zu beobachtenden UnregelméBigkeiten mit VoIP-Diensten und
Downloads ist jedoch davon auszugehen, dass eine Verkehrs- und Dienstdifferenzierung
bereits Praxis ist, entweder beim Provider oder direkt bei der vom Provider gelieferten
Box. Sollte dem Endkunden die volle Verfiigungsgewalt iiber die Auswahl und
Konfiguration der Gerite nach der TAE-Dose oder des Kabelanschlusses genommen
werden, steht einer weiteren Verletzung des diskriminierungsfreien Internetverkehrs nichts
mehr im Wege.

Frage 11. Wirken sich Einstellungen der Boxen, die Managed Services
betreffen, auf den Internetzugangsdienst aus? Wenn ja, in welcher Form kann
sichergestellt werden, dass hier keine Beeinflussung vorkommt?

Die in Frage 10 beschriebenen Differenzierungen sind nicht durch den Nutzer
konfigurierbar. Mochte man etwa einen alternativen VolP-Anbieter nutzen, kann es bei
gleichzeitigen Up- oder Downloads zu einem spiirparen Qualitéitsverlust des Dienstes
kommen. Die Telekommunikationsanbieter versuchen selbstverstindlich, ihren eigenen
Diensten eine hohe Qualitit einzurdumen, bieten dem Nutzer dies aber nicht bei
alternativen Diensten an. Dass dies dem Endkunden bewusst vorenthalten wird, liegt auf
der Hand.

Nur wenn der Anwender die volle Auswahl- und Funktionsherrschaft iiber alle Geréte
nach der TAE-Dose oder des Kabelanschlusses hat, kann eine Beeinflussung der Dienste
auf Kundenseite ausgeschlossen werden. Fiir den Schutz von Markteinsteigern und die
damit verbundene Wettbewerbsgleichheit und Marktoffenheit konnen ausschlielich
politische Schritte helfen.



Frage 12. Schrinken Boxen die Moglichkeiten von dahinter geschalteten
Endgeriten (z.B. Router) ein, den Internetzugangsdienst vollumfinglich
nutzen zu konnen? Wenn ja, in welcher Form, mit welchen Informationen
kann sichergestellt werden, dass hier keine Beeinflussung vorkommt und auch

an_einem hinter ein Box geschaltetes Endgerdit (z.B. ein Router) ein
uneingeschrdankter Internetzugangsdienst genutzt werden kann?

Viele Boxen schrinken schon heute die Moglichkeiten von nachgeschaltenen Endgeriten
ein, unsere Antworten fiir Frage 9 beschreiben dabei schon einige exemplarische
Problematiken.

- Portfreigaben konnen nicht moglich oder eingeschrinkt sein, etwa wenn das erste
Gerit dies nicht unterstiitzt.

- Tunnelprotokolle sind hiufig nicht zugelassen oder unterstiitzt

- Die Priorisierung oder Drosselung bestimmter Datenpakete schrinkt die vom
Nutzer gewollten Moglichkeiten ein

- Fehlende Unterstiitzung von DHCP Prefix Delegation, was Probleme bei der
Nutzung von IPv6 verursacht

Die meisten auf dem Markt erhiltlichen Boxen, Modems und Router unterstiitzen diese
Techniken, die Beschneidung ist rein firmenpolitischer Herkunft. Die Notwendigkeit von
Portfreigaben zwingt etwa Endkunden dazu, einen Businesszugang zu erwerben, da es
vom Anbieter nicht gewiinscht wird oder dieser aus trivialen Techniken zusétzlichen
Profit schlagen will.

Mochte der Kunde also einen uneingeschrinkten Internetzugangsdienst nutzen, muss er in
der Lage sein, a) jedes von ihm erwiinschte Gerit ab der TAE-Dose oder des
Kabelanschlusses zu nutzen und b) auf jedes dieser Gerite vollumfinglich zugreifen zu
konnen. Hat er auch nur eine dieser beiden Freiheiten nicht, ist er gezwungen, die Gerite
des Providers zu nutzen oder hat keine Funktionsherrschaft iiber sein eigenes
Heimnetzwerk.

Damit er jedes von ihm gewiinschte Gerit verwenden kann, bendtigt er also zwingend alle
seine Zugangsdaten des Providers, etwa fiir die Verbindung mit dem Internet oder dem
VolIP-Dienst.

Frage 13. Behindern vorkonfigurierte Boxen, dass Diensteanbieter (sowohl
Telekommunikationsdienste als auch OTT-Dienste, wie z.B. DynDNS-Dienste)
ihre Dienste diskriminierungsfrei anbieten konnen?

Ja, vorkonfigurierte Boxen widersprechen der Diskriminierungsfreiheit von
Diensteanbietern. So werden in vielen Fillen etwa kleinere DynDNS-Anbieter nicht von
den Provider-Boxen unterstiitzt, sondern gar keine, nur einer oder wenige bekannte. Auch
alternative VoIP-Dienste konnen durch fehlende Konfigurationsmoglichkeiten
diskriminiert werden, da der Provider nur seine eigenen Dienste unterstiitzt oder
priorisiert. Dies ist unter anderem problematisch, wenn der Endkunde von zu Hause
arbeitet und den VolIP-Anbieter seiner Firma einbinden muss. Das Gleiche ist der Fall mit



VPN-, Onlinespeicher-, SaaS- oder Streaming-Diensten.

Des Weiteren kann der Nutzer im Vorfeld nicht kontrollieren, ob bestimmte OTT-Dienste
moglicherweise benachteiligt werden. Dies geht einher mit Allgemeinen
Geschiftsbedingungen von Providern, welche etwa Volumenlimits einfithren, aber nur
providereigene Dienste davon ausnehmen. Von Diskriminierungsfreiheit kann dabei nicht
mehr die Rede sein.

Frage 14. Welche technischen Eigenschaften und Qualititsparameter muss
eine Box erfiillen, damit andere Diensteanbieter (sowohl
Telekommunikationsdienste als auch OTT-Dienste, wie z.B. DynDNS-Dienste)
ihre Dienste auf jedem angeschlossenen Endgerdt anbieten konnen?

Eine Box kann erst dann diskriminierungsfrei, sicher und kompatibel mit anderen
Diensteanbietern sein, wenn sie dem Anwender vollen Zugriff auf die Software bietet, um
sie den Bediirfnissen anzupassen und fiir aktuelle und zukiinftige Technologien individuell
erweiterbar ist. Sie muss dem Endkunden gewihren, selbst Sicherheitsupdates oder
Zusatzdienste, etwa iiber Plugins, einzuspielen oder eine alternative Software auf dem
Gerit zu installieren, welche Probleme ausmerzt oder gewliinschte Funktionen ermdglicht.
Des Weiteren muss sie dem Endkunden die Moglichkeit geben, Verbindungsdaten
einzusehen, anhand derer eingesehen werden kann, welche Anschlussgeschwindigkeit der
Provider liefert und ob diese dem Vertrag entspricht.

Um all diese Voraussetzungen fiir die optimale Kompatibilitit garantieren zu konnen,
muss eine Box dem Anwender vier Freiheiten einrdumen: Die Freiheit, die Boxsoftware
fiir jeden Zweck zu verwenden, die Freiheit, die Funktionsweise zu analysieren und
anhand des Quelltextes zu veriandern, sowie die Freiheiten, die Software des Gerites
anderen zur Verfiigung zu stellen und auch eigene Verbesserungen offentlich zu machen.
Nur mit dieser Transparenz haben Anwender die Moglichkeit, ihre bestehende
Infrastruktur zu nutzen oder ohne kiinstliche Beschrankungen mit Produkten aus einem
freien Markt zu erweitern.

Um jedoch sicherzustellen, dass der Kunde alle Diensteanbieter diskriminierungsfrei
nutzen kann, muss er auch in der Lage sein, jedes Gerit nach der TAE-Dose oder dem
Kabelanschluss auszutauschen. Nur dann hat er die Hoheit iiber seine IT-Infrastruktur und
kann grotmogliche Kompatibilitit mit allen Endgeriten gewéhrleisten. Um dies zu
realisieren, darf der Provider keine Verbindungs- und Anmeldedaten vorenthalten und
dem Kunden kein Gerit aufzwingen, ohne welches er seinen Internetzugang nicht
vollumfinglich nutzen kann.

Um vollstiandige Diskriminierungsfreiheit anderer Diensteanbieter und Hersteller
gewdhrleisten zu konnen, muss jedoch nicht nur die Anwenderseite gestirkt werden,
sondern politisch fiir die allgemeine Gleichbehandlung aller Datenpakete gearbeitet
werden. Andernfalls werden Provider immer die Moglichkeit haben, eigene Dienste zu
favorisieren, dem Wettbewerb zu schaden und den Kunden zu entmiindigen und damit zu
gefdhrden.



Sonstige Anmerkungen:

Unter anderem folgende Provider bereiten ihren Kunden Probleme durch die fehlende
Transparenz und den Zwang, bestimmte Gerdite 7u nutzen:

Provider: Kabel Deutschland
Tarif: 100MBit/s per Kabel, Festnetzflatrate mit 6 Rufnummern (ISDN)
Router: AVM Fritz!Box 6360 Cable (fiir 5€ im Monat gemietet)

sowie

Provider: Kabel BadenWiirttemberg
Tarif: CleverFlat Entertainment 32/50 MBit/s, Festnetzflatrate mit 6 Rufnummrn (ISDN)
Router: AVM Fritz!Box 6360 Cable

Sachverhalt:

Eine Fritz!Box als DECT-Basisstation zu nutzen ist nur dann moglich, wenn man sich die
Fritz!Box 6360 Cable per Aufpreis dazu mietet, da die Provider - auch auf Anfrage - nicht
bereit sind, die VoIP-Accountdaten zur Verfiigung zu stellen. AuBBerdem ist die Fritz!Box
duBerst verschlossen fiir den User: Interessante Einstellungen, wie zum Beispiel das
Hinzufiigen von VolP-Rufnummern, sind deaktiviert, obwohl dies technisch ohne weiteres
moglich wire. Auch Firmware-Updates kommen nur direkt von Kabel
Deutschland/KabelBW und das immer mit einigen Monaten Verzogerung. Das fiihrt
hdufig dazu, dass Fehler in einer Firmware erst durch ein Update nach ein bis zwei
Monaten behoben werden. Das ist fiir den Endkunden sehr drgerlich, denn zu diesen
Fehlern zahlt konkret unter anderem auch ein Problem mit dem WLAN, welches bis zu 20
mal am Tag Verbindungsabbriiche verursacht und erst nach einem Neustart der Box
zumindest fiir ein paar Tage wieder funktioniert. Bei KabelBW ist dieses Problem
bekannt, auch AVM verweist auf seiner Webseite seit mehreren Wochen darauf, dass an
der Losung des Problems gearbeitet wird.

Beide Anbieter sind auch bei dieser Box selbstverstindlich per Fernwartung in der Lage,
auf die Box und damit indirekt auf die gesamte dahinter liegende Infrastruktur
zuzugreifen, ohne dass der Kunde die Moglichkeit hitte, dies zu unterbinden oder zur
Problembehebung ein anderes Gerit zu verwenden.

Provider: Unitymedia
Tarif: Alle mit VolIP
Router: Alle

Fiir alle Zuginge gibt es keine VolP-Zugangsdaten, sodass der Kunde gezwungen ist, die
gelieferten Gerite zu nutzen. Der Einsatz eigener, wirklicher VoIP-Telefone ist daher
nicht moglich.



